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Co zrobić, gdy ktoś wykorzysta dane osobowe seniora?
	Wykorzystanie danych osobowych osoby starszej to problem, który w Polsce pojawia się coraz częściej. Seniorzy są szczególnie narażeni na działania oszustów – zarówno w internecie, jak i w świecie offline. Do najczęstszych przypadków należą: zaciągnięcie kredytu lub pożyczki na dane seniora, założenie konta bankowego lub abonamentu telekomunikacyjnego, kradzież tożsamości w celach przestępczych, podszywanie się w kontaktach urzędowych i medycznych czy nieuprawnione wykorzystanie danych do celów marketingowych.
	Seniorzy często stają się celem oszustów, bo są postrzegani jako osoby ufne, mniej obeznane z nowymi technologiami i przyzwyczajone do załatwiania spraw urzędowych w tradycyjny sposób. Nierzadko noszą przy sobie pełne dane osobowe: dowód osobisty, legitymacje, dokumentację medyczną. Zdarza się, że nieświadomie udzielają informacji przez telefon, w trakcie rozmowy z rzekomym urzędnikiem, pracownikiem banku czy służby zdrowia. Wystarczy chwila nieuwagi, błędnie podpisany dokument, utrata portfela albo wyciek danych z instytucji, by doszło do poważnego naruszenia.
	Pierwszym sygnałem zazwyczaj nie jest spektakularne wydarzenie, lecz codzienna, pozornie zwyczajna korespondencja. Nagle przychodzą obce faktury, wezwania do zapłaty, listy z banków albo firm pożyczkowych. Senior może być przekonany, że to pomyłka, ale takie „pomyłki” rzadko zdarzają się przypadkowo. Czasami pojawiają się podejrzane operacje bankowe, blokady konta albo informacje o logowaniu do systemów, z których senior nigdy nie korzystał. Zdarza się, że to rodzina jako pierwsza zauważa problem, bo senior niekiedy wstydzi się, bagatelizuje sytuację albo obawia się, że „zrobił coś nie tak”.
	Najważniejsze jest, by nie ignorować żadnego niepokojącego sygnału. Nawet jeden list albo jedno wezwanie do zapłaty może oznaczać początek poważniejszych problemów.
	Jeżeli dane osobowe seniora zostały użyte do przestępstwa, nie można próbować „załatwiać sprawy po cichu”. Konieczne jest zgłoszenie jej Policji lub Prokuraturze. Zawiadomienie o podejrzeniu popełnienia przestępstwa jest nie tylko prawem, ale też często jedynym sposobem, aby zatrzymać dalsze działania przestępców, a później móc bronić się przed skutkami finansowymi. W zgłoszeniu warto szczegółowo opisać, co się wydarzyło: skąd senior dowiedział się o problemie, jakie dokumenty posiada, jakie instytucje kontaktowały się z nim. Policja rozpoczyna wówczas postępowanie, zabezpiecza dowody, weryfikuje dokumentację. Dla seniora jest to także ważny argument w kontaktach z bankiem czy firmą windykacyjną – potwierdzenie, że nie jest sprawcą, lecz ofiarą.

	Kolejnym krokiem jest skontaktowanie się z instytucją, która wykorzystała dane seniora – np. bankiem, firmą pożyczkową, operatorem, firmą windykacyjną. Trzeba wyraźnie poinformować, że senior nie zawierał żadnej umowy i domagać się wstrzymania działań, dopóki sprawa nie zostanie wyjaśniona. Należy zażądać kopii dokumentów, nagrań rozmów telefonicznych czy formularzy, na podstawie których rzekomo doszło do zawarcia umowy. Instytucje są zobowiązane do wyjaśnienia sprawy, weryfikacji podpisów, nagrań czy autentyczności dokumentów. W wielu przypadkach po wnikliwej analizie same stwierdzają, że doszło do oszustwa i rezygnują z dochodzenia roszczeń.
	Czasami źródłem problemu jest zaniedbanie instytucji przechowującej dane seniora – np. wyciek danych, brak odpowiednich zabezpieczeń albo przetwarzanie danych bez podstawy prawnej. W takich sytuacjach można złożyć skargę do Prezesa Urzędu Ochrony Danych Osobowych. UODO analizuje sprawę, sprawdza, czy naruszono przepisy RODO i ustawy o ochronie danych osobowych, może nałożyć karę na administratora, a przede wszystkim – nakazać zaprzestanie nielegalnego przetwarzania danych. Dla seniora jest to ważny sposób odzyskania kontroli nad własną tożsamością oraz formalne potwierdzenie naruszenia jego praw.
	Wykorzystanie danych osobowych seniora to nie tylko naruszenie prawa, ale przede wszystkim naruszenie poczucia bezpieczeństwa człowieka, który powinien mieć prawo do spokojnej starości. Choć sytuacja wydaje się przerażająca, istnieją skuteczne narzędzia prawne, aby się bronić: zgłoszenie sprawy Policji, kontakt z instytucją, działania przed UODO, a także możliwość dochodzenia odszkodowania. Najważniejsze jest szybkie, spokojne działanie oraz wsparcie bliskich.
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